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Рассмотрено одно из ключевых ограничений верификации программного обеспечения — 
необходимость ручной оценки результатов, включающих предупреждения о потенциальных 
ошибках. Такие предупреждения должны быть либо исправлены, либо классифицированы как 
ложные срабатывания, что требует участия экспертов. Для решения описанной проблемы 
формально введено понятие тщательности трасс ошибок в верификации программного обеспе-
чения. Тщательность трасс оценивается на основе результатов ин струментальных средств, 
участвовавших в соревнованиях по верификации программного обеспечения SV-COMP, что де-
монстрирует практическое применение предлагаемого подхода к реальным верификационным 
задачам. Показано, как понятие тщательности может быть использовано в качестве метрики 
при сравнении инструментальных средств верификации, а также для улучшения автомати-
ческого подтверждения результатов верификации. Помимо этого, предложенная метрика 
показывает, какие именно элементы трассы ошибки понадобятся для ее визуализации.
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Введение

Верификация программного обеспечения 
является формальным методом автоматической 
проверки исходного кода программы без ее вы-
полнения, при котором проводится анализ всех 
возможных путей выполнения. Целью является 
доказательство корректности программы относи-
тельно проверяемых свойств при соответствующих 
предположениях в отличие от методов тестиро-
вания и поиска ошибок, таких как статический 
анализ. Верификация программного обеспечения 
поддерживает различные типы свойств, например, 
недостижимость ошибочных функций или отсут-
ствие гонок по данным. Несмотря на то, что ее 
основная задача — доказательство корректности, 

методы верификации также справляются и с об-
наружением всех нарушений свойств [1], включая 
те, которые сложно воспроизвести с помощью 
тестов. Это делает их особенно подходящими для 
критически важных программных систем, таких 
как операционные системы, онлайн-банкинг 
и авионика.

В то же время практическое применение вери-
фикации программного обеспечения сопряжено 
с рядом сложностей. Во-первых, эта задача в об-
щем случае неразрешима, в результате чего соот-
ветствующие подходы и решения могут требовать 
значительных вычислительных ресурсов и при 
этом не всегда способны ее решить. На настоящее 
время инструментальные средства верификации 
программного обеспечения используют различ-
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ные допущения (относительно кода или моделей 
окружения) для повышения эффективности, од-
нако верификация программной системы все еще 
может занимать несколько дней [2—5]. Во-вторых, 
если целью является исправление всех найденных 
ошибок, то результаты верификации необходимо 
анализировать вручную, чтобы определить, дей-
ствительно ли нарушения проверяемого свойства 
соответствуют реальным ошибкам в программе. 
Ложные срабатывания могут возникать в силу 
некорректных спецификаций или неправильного 
применения допущений в рамках используемо-
го инструментария. Те же аргументы применимы 
и к доказательствам корректности — пользователи 
должны вручную их проверять, чтобы убедиться 
в отсутствии пропущенных ошибок (что является 
более сложной задачей на практике). Подобный 
ручной анализ является достаточно трудоемкой 
процедурой, что значительно увеличивает дли-
тельность процесса верификации. Например, 
при анализе результатов верификации драйверов 
Linux в рамках инициативы Google Summer of 
Code были выявлены 62 потенциальные ошибки, 
однако после трехмесячного детального ручного 
анализа были подтверждены лишь две ошибки1 
(аналогичные результаты ручного анализа доступ-
ны по ссылкам22). Это подчеркивает критическую 
важность задачи: пользователям необходимы ре-
зультаты, содержащие все необходимые элементы 
для эффективного поиска ошибок, которые будут 
представлены в удобном для анализа виде. Таким 
образом, практический успех верификации про-
граммного обеспечения в значительной степени 
зависит от полноты и качества сгенерированных 
результатов.

Постоянный прогресс в области верификации 
программного обеспечения приводит к росту как эф-
фективности, так и результативности, что наглядно 
демонстрируют ежегодные соревнования по верифи-
кации программного обеспечения (SV-COMP) [2—4]. 
Этот прогресс позволяет успешно применять ин-
струментальные средства верификации ко все 
более широкому спектру программных систем. 
Например, в соревнованиях SV-COMP’23 уча-
ствовали 52 современных средства верификации 
на бенчмарках, включающих 23 805 программ на 
языке C и 586 программ на языке Java с известны-
ми результатами. Бенчмарки были классифициро-

1 Development of environment model specifications for static 
verification of Linux Kernel: http://linuxtesting.org/31-08-2020.

2 http://linuxtesting.org/16-08-2016, http://linuxtesting.
org/27-08-2017, http://linuxtesting.org/28-08-2017, http://linux-
testing.org/13-08-2018, http://linuxtesting.org/28-08-2020, http://
linuxtesting.org/20-08-2021, http://linuxtesting.org/23-08-2021

ваны в соответствии с проверяемыми свойствами, 
и каждый участвующий инструментарий выпол-
нял задачи в условиях ограниченных ресурсов 
(15 ГБ оперативной памяти, 8 ядер процессора 
и 15 мин процессорного времени). В качестве ре-
зультата инструментальные средства выдают фай-
лы в формате GraphML [6], представляющие собой 
либо доказательства корректности, либо трассы 
ошибок. Они выполняют двойную функцию: по-
зволяют разработчикам вручную анализировать 
и исправлять ошибки, а также дают возможность 
автоматически валидировать результаты с по-
мощью специализированных инструментальных 
средств, повышая тем самым уверенность в ре-
зультатах верификации.

Как для автоматической валидации, так и для 
ручного анализа крайне важно, чтобы трассы со-
держали ключевые элементы, такие как вызовы 
функций и оценку значений переменных. Однако 
некоторые инструментальные средства верифика-
ции формируют трассы, лишенные этих важных 
деталей, что делает валидацию ненадежной, а руч-
ной анализ — практически невозможным. В дан-
ной работе авторы ставят следующий требующий 
исследования вопрос: какие элементы трасс оши-
бок являются наиболее критичными для процесса 
валидации? При этом основное внимание уделя-
ется валидации трасс ошибок, тогда как ручной 
анализ и валидация доказательств корректности 
остаются за рамками работы и рассматриваются 
как направления для будущих исследований.

Предлагаемая авторами основная гипотеза 
заключается в том, что включение ключевых эле-
ментов в трассы значительно повышает успеш-
ность их валидации. Цель работы — определить 
эти критически важные элементы, которые станут 
основой для формализации понятия тщательно-
сти трасс ошибок. Это позволит оценивать тща-
тельность трасс, сгенерированных различными 
инструментальными средствами верификации, 
и определять, насколько легко они могут быть 
провалидированы. Измеряя тщательность трасс, 
авторы стремятся разработать автоматический ме-
тод, позволяющий определить, является ли трасса 
полной, т. е. такой, которая позволит разработчику 
либо устранить соответствующую ошибку, либо 
классифицировать ее как ложное срабатывание, 
или же она является неполной и непригодной 
для ручного анализа. Помимо этого, полученные 
критические элементы будут в дальнейшем играть 
ключевую роль при визуализации — именно их 
необходимо показать пользователю для ручного 
анализа, а их отсутствие будет означать, что трасса 
непригодна для ручного анализа.
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В данной статье:
 � формально определено понятие тщательно-

сти трассы ошибки в верификации программного 
обеспечения;

 � оценена тщательность трасс ошибок для 
инструментальных средств, участвующих в со-
ревнованиях по верификации программного обе-
спечения, на основе анализа их результатов;

 � продемонстрировано, как тщательность 
трасс ошибок может использоваться в качестве 
метрики для сравнения инструментальных средств 
верификации, а также предложены практические 
рекомендации по повышению показателя вали-
дации.

1. Определения

Авторы рассматривают программную систему, 
написанную на языке C, которую требуется прове-
рить на соответствие определенным свойствам. Про-
веряемые свойства либо являются общими для язы-
ка C (такими как безопасность работы с памятью, 
отсутствие переполнений, отсутствие гонок данных 
и завершимость программы), либо выражаются как 
недостижимость (отсутствие достижимости) кон-
кретной функции (например, abort() или error()).

Задача верификации включает в себя исходный 
код программы, компонент программной систе-
мы, подлежащий анализу, точку входа (например, 
функцию main()), а также список свойств для 
проверки. Кроме того, задача верификации может 
содержать ограничения по ресурсам и различные 
параметры конфигурации. Верификатор — это ин-
струментальное средство, автоматически реша-
ющее поставленную задачу верификации и вы-
дающее результат, указывающий, нарушается ли 
определенное свойство в программе или нет.

Результат верификации представляет собой 
формальный ответ на поставленную задачу ве-
рификации и обычно относится к одному из трех 
возможных исходов, перечисленных далее.

 � TRUE. Верификатор доказал, что указан-
ное свойство не может быть нарушено в дан-
ной программе, и предоставил доказательство 
корректности. Если доказательство оказывается 
ошибочным, такая ситуация называется пропу-
щенной ошибкой.

 � FALSE. Верификатор обнаружил наруше-
ние свойства в программе и предоставил трассу 
ошибки. Если конкретная трасса ошибки не со-
ответствует реальной ошибке в программе, это 
считается ложным срабатыванием инструмента.

 � UNKNOWN. Верификатор не смог решить 
поставленную задачу верификации в силу нехватки 

ресурсов или ошибок в самом инструменте. При 
этом сгенерированный лог может быть полезен 
разработчикам верификатора как отчет об ошибке.

Трасса ошибки представляет собой один или 
несколько путей выполнения в исходном коде 
программы от точки входа до нарушения свой-
ства. В свою очередь, доказательство коррект-
ности — это граф, описывающий все возможные 
выполнения программы от точки входа, не со-
держащие нарушения свойств [7]. В дальнейшем 
будут рассматриваться исключительно результаты 
верификации, соответствующие общему формату 
SV-COMP [6], принятому в соревнованиях среди 
верификаторов.

Валидатор — это инструментальное сред-
ство [8], которое получает на вход задачу вери-
фикации и соответствующий результат верифи-
кации и определяет, является ли предоставлен-
ный результат корректным. Процесс валидации 
направлен на повышение доверия к результатам 
верификации. При последующем анализе полу-
ченных результатов человек может учитывать ин-
формацию, предоставленную валидатором.

Процесс верификации проиллюстрирован на 
рисунке. Каждая задача решается верификатором, 
а полученные результаты затем могут проходить 
стадию валидации. Этот этап полностью автома-
тизирован и позволяет минимизировать затраты 
ресурсов за счет использования быстрых инстру-
ментальных средств и параллельного решения 
различных задач верификации с применением 
облачных технологий.

Так как валидация может закончиться неуспеш-
но или может быть неточной, то появляется необ-
ходимость ручного анализа результатов. Основная 
задача этапа — классифицировать все найденные 
трассы ошибок на ложные срабатывания и реаль-
ные ошибки, которые затем могут быть устранены 

Процесс верификации
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разработчиками программного обеспечения. Для 
этого важно предоставлять результаты в формате, 
который будет понятен разработчикам. Помимо 
этого, полученные доказательства корректности 
должны быть проверены на предмет наличия 
пропущенных ошибок. Эта задача априори более 
сложная в силу структуры доказательств, и в дан-
ной работе она не будет рассмотрена. Таким об-
разом, снижение требуемых ресурсов на анализ 
результатов верификации является достаточно 
актуальной задачей.

Данная работа ставит следующий исследова-
тельский вопрос: какие именно элементы трасс 
ошибок являются критически важными для 
успешной валидации и в дальнейшем для более 
быстрого анализа результатов?

1.1. Бенчмарки SV-COMP

Бенчмарки соревнования SV-COMP сгруппиро-
ваны в отдельные категории верификации, каждая 
из которых нацелена на проверку определенного 
свойства программного обеспечения. Свойства, 
включенные в SV-COMP’23, следующие:

 � unreach проверяет, достижимы ли вызовы 
определенных функций в программе;

 � memory гарантирует отсутствие ошибок, свя-
занных с памятью, таких как разыменование ну-
левого указателя или использование памяти после 
освобождения;

 � concurrency рассматривает проблемы много-
поточных программ, такие как гонки по данным, 
взаимные блокировки и другие ошибки работы 
с потоками;

 � termination определяет, завершается ли про-
грамма для всех возможных входных данных, пре-
дотвращая бесконечные циклы или бесконечную 
рекурсию;

 � overflow проверяет, что арифметические опе-
рации не выходят за допустимые числовые грани-
цы, предотвращая непреднамеренное поведение, 
вызванное переполнением.

Каждая категория включает набор задач вери-
фикации, для которых заранее известен ожидаемый 
результат, что позволяет точно оценивать работу 
инструментальных средств. Задачи различаются по 
сложности и по предметной области — от общих 
тестов до специализированного программного обе-
спечения, например, драйверов Linux.

Каждый участвующий инструментарий пыта-
ется решить поставленные задачи в рамках задан-
ных ограничений по ресурсам, выдавая результат 
верификации для каждой задачи. Этот результат 
должен совпадать с известным ожидаемым значе-

нием, а также успешно пройти независимую вали-
дацию. Результаты соревнования дают представ-
ление о сильных и слабых сторонах каждого ин-
струментального средства, способствуя развитию 
области верификации программного обеспечения.

Процесс валидации в SV-COMP хорошо от-
лажен — определенные верификаторы (такие как 
CPAchecker [9] или Ultimate Automizer [10]) с за-
данными конфигурациями принимают на вход 
исходный код и результат. Они подтверждают его 
корректность или отклоняют [8], при этом про-
цесс требует значительных ресурсов. На основа-
нии результатов соревнований SV-COMP можно 
вычислить процент успешной валидации для каж-
дого инструментального средства и для каждого 
проверяемого свойства — фактически это фор-
мальный показатель качества полученных резуль-
татов. Кроме того, текущий процесс валидации не 
предоставляет информации о причинах отклоне-
ния результатов или о том, каких элементов в нем 
могло не хватать.

Другим, более наглядным подходом к оценке 
результатов, является их визуализация. В настоя-
щее время SV-COMP не предлагает стандартизиро-
ванных рекомендаций по визуализации результа-
тов, оставляя эту задачу на усмотрение отдельных 
верификаторов или сторонних инструментальных 
средств. Например, CPAchecker [9] поддерживает 
визуализацию внутренних представлений найден-
ных трасс, однако такие представления могут быть 
трудны для восприятия сторонними разработ-
чиками. В свою очередь, проекты LDV Tools [11] 
и Klever [5] предлагают более удобные средства 
визуализации, позволяющие пользователям вруч-
ную анализировать трассы ошибок, построенные 
определенными инструментальными средствами, 
однако эти проекты не универсальны и не могут 
быть применены к произвольным программам.

2. Тщательность трасс ошибок

В этом разделе рассмотрена структура трасс 
ошибок, на основе которой сформулировано опре-
деление их тщательности. Дан анализ наиболее 
значимых элементов трасс, влияющих на уровень 
тщательности в контексте свойств, используемых 
в SV-COMP.

2.1. Структура трассы ошибки

Для начала рассмотрим структуру результатов 
в формате GraphML [6]. Этот результат включа-
ет заголовок, содержащий вспомогательную ин-
формацию: путь к исходным файлам, описание 
свойства, язык исходного кода, использованный 
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инструментарий, временную метку и другие па-
раметры. Помимо этого, он содержит набор узлов 
и ребер, формирующих граф, который представ-
ляет внутреннюю структуру трассы ошибки или 
доказательства корректности. В случае трассы 
ошибки граф описывает один или несколько воз-
можных путей, ведущих к ошибке. Каждый узел 
может содержать дополнительные метки, к числу 
которых относятся перечисленные далее.

 � Entry — начальный узел графа.
 �  Violation — указывает на нарушение свойства 

в трассе  ошибки.
 �  Sink — обозначает необследованные пути 

в условиях внутри трассы ошибки.
 �  Invariant — задает инвариант в виде 

C-выражения и его область действия для 
доказательств корректности.

Ребра графа соответствуют операциям, связан-
ным со строками исходного кода. Классифицируем 
все виды элементов на перечисленные далее группы.

 � Function Calls (FC) (метки: enterFunction, 
returnFromFunction) — фундаментальный струк-
турный элемент трассы ошибки, отражающий 
переходы управления между функциями. Такие 
элементы фиксируют вызов функции и возврат 
из нее, что позволяет восстановить последователь-
ность вызовов, приведшую к нарушению свойства.

 � Conditions (C) (метка control) показывают, ка-
кая ветка была выбрана: condition-true (истинная) 
или condition-false (ложная). Неисследованные ус-
ловия могут вести к sink-узлам в трассах ошибок.

 � Assumptions (A) (метка assumption) задают 
C-выражение, считающееся истинным в рамках 
данного блока. Используются для оценки зна-
чений переменных, аргументов и возвращаемых 
значений функций.

 � Thread specifics (TS) (метка threadId) содержит 
идентификатор текущего потока для каждого ребра, 
а createThread указывает на создание нового потока.

 � Loop heads (LH) (метка enterLoopHead) опре-
деляют и ограничивают переходы к операциям 
в точках входа в циклы в управляющем потоке 
программы.

Ребро может также содержать метку sourcecode 
с соответствующим исходным кодом или ссылкой 
на исходный код (метки startline, endline, startoffset, 
endoffset), что упрощает восстановление операций. 
Эти метки особенно полезны для пошагового вос-
произведения ошибок и являются критичными 
для визуализации.

Важно подчеркнуть, что описанные элементы 
не являются универсально обязательными для 
проверки всех видов багов. Например, свойство 
memory требует операций, связанных с памятью: 

выделение, присваивание и освобождение (напри-
мер, операции вида assumption). Более того, избы-
точное включение всех операций в трассу ошибки 
может затруднить ее восприятие, так как пользо-
вателю требуется только та информация, которая 
имеет отношение к найденному багу. Тем не менее 
в общем случае (особенно в сложных задачах, как 
в категории SoftwareSystems на SV-COMP) вклю-
чение всех элементов может повысить шансы на 
успешную валидацию.

2.2. Формальное определение 
тщательности трасс ошибок

Рассмотрим множество верификационных за-
дач T,  а также соответствующие результаты вери-
фикации, полученные выбранным верификато-
ром для свойства P (unreach, memory, concurrency, 
termination или overflow). Обозначим через W множе-
ство трасс ошибок, соответствующих данным ре-
зультатам. Процент успешной валидации, обозна-
чаемый как R, определяется следующим образом:

� � � 1� 00 %� ,validatedR = ×
W

W

где � �validatedW W⊆  — подмножество успешно про-
валидированных трасс.

Как обсуждалось ранее, каждая трасса w W∈  
содержит элементы, относящиеся к пяти  различ-
ным категориям: FC, C, A, TS, LH. Трасса w W∈  
считается содержащей элемент определенного 
типа, если в ней содержится более одного элемен-
та этого типа. Если трасса содержит только один 
тривиальный элемент (например, единственный 
FC для точки входа в программу, совпадающую во 
всех инструментах), она не считается фактически 
содержащей этот тип.

Наличие элементов определенных катего-
рий повышает шансы на успешную валидацию. 
Будем называть такие типы элементов релевант-
ными. Пусть { }� � FC, � C, � A, �TS, �LHw ⊆E  — множе-
ство типов элементов, содержащихся в трассе w, 

{ }� � FC, C� , � A, � TS, � LHrelevant ⊆E  — множество реле-
вантных типов элементов. Точные критерии опре-
деления множества релевантных типов элементов 
составляют основную задачу работы и будут рас-
смотрены в следующем подразд.

Тщательность для заданного множества трасс W, 
обозначаемая как WT(W ), определяется как мак-
симальный процент релевантных типов элементов 
по трассам из W:

( ) max 1� 00%�.w relevant
w W

relevant

WT W ∈
∩

= ×
E E

E



563Программная инженерия. Том 16, № 11, 2025

Таким образом, тщательность трасс измеряет, 
насколько полно принятая модель включает реле-
вантные элементы, необходимые для валидации. 
Так как не все верификационные задачи одина-
ково сложны (некоторые могут вообще не содер-
жать условий или других важных элементов), рас-
сматриваем трассу с наивысшим значением тща-
тельности, чтобы простые задачи верификации 
не занижали оценку способности инструмента 
генерировать полные трассы. Нормализация по 
числу релевантных элементов делает эту метрику 
сопоставимой между различными свойствами.

Тщательность трасс ошибок является полез-
ной метрикой для сравнения различных моделей 
оценки (средств их реализующих) по заданному 
свойству P и множеству задач T. Следует отметить, 
что модель тщательности зависит от свойства P, 
так как каждое свойство характеризуется своим 
набором релевантных элементов.

Тщательность показывает, насколько хорошо 
трасса способствует успешной валидации. Это де-
лает метрику ценной для оценки эффективности 
инструментов при минимальных вычислительных 
затратах.

2.3. Оценка релевантных элементов 
для свойств SV-COMP

В этом подразделе оценим релевантные элемен-
ты для свойств SV-COMP, используя результаты 
соревнований [12] в качестве обучающего набора 
данных. В набор вошли трассы ошибок, полу-
ченные 43 верификаторами по пяти свойствам, 
вместе с соответствующими результатами вали-
дации. Рассматривались все верификаторы, кото-
рые участвовали в соответствующих категориях 
SV-COMP’23 и выдали как минимум десять трасс 
ошибок. Полное описание процесса воспроизведе-
ния результатов содержится в артефакте [13].

Главный вопрос, подлежащий анализу и иссле-
дованию, заключался в следующем: какие типы 
элементов — FC, C, A, TS, LH — наиболее важ-
ны для валидации по каждому свойству? Для от-
вета на него была разработана модель линейной 
регрессии, чтобы проанализировать зависимость 
между этими пятью элементами трасс и процен-
том успешной валидации.

Для проведения этого анализа использовалась 
регрессия Automatic Relevance Determination (ARD-
регрессия) [14]. ARD-регрессия — это разновид-
ность байесовской регрессии, особенно полезная 
при работе с многомерными пространствами 
признаков. Благодаря использованию априорных 
распределений, стимулирующих разреженность, 
ARD автоматически определяет значимость каж-

дого признака, позволяя модели взвешивать вклад 
каждого элемента трасс в процент успешной ва-
лидации. Этот подход удобен тем, что снижает 
риск переобучения и обеспечивает использова-
ние только наиболее информативных признаков, 
что повышает интерпретируемость и надежность 
результатов. Кроме того, он отдает предпочтение 
простым решениям — модель по умолчанию стре-
мится использовать меньше признаков, если дан-
ные явно не указывают на их важность.

С помощью ARD-регрессии исследовалась 
взаимосвязь между элементами трасс и процен-
том успешной валидации по различным свойствам 
соревнований SV-COMP. Результаты, приведенные 
в табл. 1, показывают, какие элементы оказыва-
ют наибольшее влияние на успешную валидацию. 
Для наглядности были нормализованы коэф-
фициенты и сфокусированы на положительных 
значениях более 0,3 [14], так как они указывают 
на прямую зависимость с процентом успешной 
валидации. Отрицательные коэффициенты не 
рассматривались, поскольку они свидетельству-
ют о противоположной связи — включение таких 
элементов снижает процент валидации, что не яв-
ляется целью анализа в контексте настоящего ис-
следования. Следует отметить, что поставленную 
задачу можно было бы решить методом полного 
перебора всех возможных комбинаций элементов. 
Однако целью данного исследования являлось не 
достижение максимального значения тщательно-
сти, а выявление возможной зависимости между 
процентом успешной валидации и наличием ре-
левантных элементов в трассе. Кроме того, пред-
ложенный подход масштабируем и может быть 
применен к случаям, когда число анализируемых 
элементов трассы з начительно превышает пять.

Проделанный анализ также показывает, как 
можно провести аналогичные расчеты для любых 

Таблица 1

Нормализованные коэффициенты ARD-регрессии, 
отражающие зависимость между каждым элементом 

трасс ошибок и процентом успешной валидации

Свойство FC TS A C LH

Unreach 1 0 0,95 1 1

Memory 0,112 0,266 1 0,112 0

Concurrency 0 0,356 1 0 0

Termination –0,202 0 0,629 0,798 0

Overflow 0 –0,089 0,911 0 0

Примечание. Выделены положительные коэффи-
циенты более 0,3.
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других свойств, для которых имеются размеченные 
трассы ошибок. Однако также наблюдается, что 
инструментальные средства с одинаковым уров-
нем тщательности могут генерировать разные трас-
сы ошибки, что приводит к различным процентам 
успешной валидации. Таким образом, хотя тщатель-
ность трасс и является необходимым условием для 
достижения высокого процента валидации, она не 
является единственным определяющим фактором.

На основании этого анализа можно выделить 
следующие релевантные элементы для свойств 
SV-COMP:

 � unreach: FC, A, C и LH; 
 � memory: A;
 � concurrency: A и TS;
 � termination: A и С;
 � overflow: A.

3. Оценка тщательности трасс 
для верификаторов SV-COMP

В этом разделе дано определение тщательно-
сти трасс для всех инструментальных средств, 
участвовавших в SV-COMP’23 для верификации 
C-программ по каждому проверяемому свойству 
отдельно. Два верификатора (CoVeriTeam-Verifier-
AlgoSelection и CoVeriTeam-Verifier-ParallelPortfolio) 
были исключены из сравнения, так как они со-
стоят из других верификаторов, уже включенных 
в анализ. В данной оценке анализ проводится 
исключительно для трасс ошибок. Результаты 
с представленными элементами трасс ошибок, 
рассчитанной тщательностью и процентом вали-
дации приведены в табл. 2—6 (релевантные стол-
цы выделены).

Таблица 2

Сравнение тщательности трасс ошибок с процентом успешной валидации для свойства unreach в SV-COMP’23

Верификатор FC TS A C LH Валидация, % Тщательность, %

Bubaak 0 0 1 0 0 62,07 25

CBMC 0 1 1 0 0 5,61 25

CPA-BAM-BnB 1 0 1 1 1 83,1 100

CPA-BAM-SMG 1 0 1 1 1 85,07 100

CPAChecker 1 1 1 1 1 89,58 100

Crux 0 0 1 0 0 0,13 25

ESBMC-kind 0 1 1 0 0 21,74 25

Graves-CPA 1 1 1 1 1 84,51 100

Graves-Par 1 1 1 1 1 93,33 100

Infer 0 0 0 0 0 0 0

PeSCo-CPA 1 1 1 1 1 80,28 100

Таблица 3

Сравнение тщательности трасс ошибок с процентом успешной валидации для свойства memory в SV-COMP’23

Верификатор FC TS A C LH Валидация, % Тщательность, %

2LS 0 0 1 0 0 61,29 100

Bubaak 0 0 1 0 0 97,94 100

CBMC 0 1 1 0 0 67,89 100

CPAChecker 1 1 1 1 1 96,26 100

DIVINE 0 0 1 0 0 0 100

ESBMC-kind 0 1 1 0 0 90,47 100

Graves-CPA 1 1 1 1 1 95,7 100

Graves-Par 1 1 1 1 1 95,89 100

PeSCo-CPA 1 1 1 1 1 99,32 100

Symbiotic 0 1 1 0 1 98,85 100

UAutomizer 1 1 1 1 1 94,58 100

Ukojak 1 0 1 1 0 96,06 100

UTaipan 1 1 1 1 0 94,32 100
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Проведенная оценка показывает, что тща-
тельность трасс в целом коррелирует с более 
высоким процентом успешной валидации для 
большинства свойств. Однако есть примеча-
тельные исключения, например, EBF [15] для 
свойства concurrency, где достигается высокий 
процент успешной валидации даже при низкой 
тщательности.

Таблица 4

Сравнение тщательности трасс ошибок с процентом успешной валидации для свойства concurrency в SV-COMP’23

Верификатор FC TS A C LH Валидация, % Тщательность, %

CBMC 0 1 1 0 0 84,81 100

CPA-Lockator 1 1 1 1 1 26,51 100

CPAChecker 1 1 1 1 1 100 100

Cseq 1 1 1 0 0 25,89 100

Dartagnan 0 1 0 0 0 90,24 50

Deagle 0 1 1 0 0 88,71 100

DIVINE 0 0 1 0 0 80,87 50

EBF 0 0 0 0 0 83,43 0

ESBMC-incr 0 1 1 0 0 79,41 100

ESBMC-kind 0 1 1 0 0 89,73 100

Graves-CPA 1 1 1 1 1 99,23 100

Graves-Par 1 1 1 1 1 100 100

Infer 0 0 0 0 0 0 0

Lazy-CSeq 1 1 1 1 0 94,89 100

LF-checker 0 1 1 0 0 85,31 100

PeSCo-CPA 1 1 1 1 1 100 100

PIChecker 1 0 1 1 1 98,14 50

Symbiotic 0 1 1 0 1 92,73 100

UAutomizer 1 1 1 1 1 94,68 100

UgemCutter 1 1 1 1 0 96,47 100

UTaipan 1 1 1 1 0 95,76 100

Таблица 5

Сравнение тщательности трасс ошибок с процентом 
успешной валидации для свойства termination в SV-COMP’23

Верификатор FC TS A C LH
Валида-
ция, %

Тщатель-
ность, %

2LS 0 0 1 0 0 69,08 50

Bubaak 0 0 1 0 0 34,78 50

CPAChecker 1 1 1 1 1 97,01 100

Graves-CPA 1 1 1 1 1 81,15 100

Pesco-CPA 1 1 1 1 1 98,26 100

Symbiotic 0 1 1 0 1 52,96 50

UAutomizer 1 1 1 1 1 98,24 100

VeriFuzz 0 0 0 1 1 71,34 50

Таблица 6

Сравнение тщательности трасс ошибок с процентом 
успешной валидации для свойства overflow в SV-COMP’23

Верификатор FC TS A C LH
Валида-
ция, %

Тщатель-
ность, %

2LS 0 0 1 0 0 95,7 100

Bubaak 0 0 1 0 0 94,67 100

CBMC 0 1 1 0 0 62,14 100

CPAChecker 1 1 1 1 1 100 100

Crux 0 0 1 0 0 95,05 100

ESBMC-kind 0 1 1 0 0 66,69 100

Frama-C-SV 0 0 0 0 0 0 0

Graves-Par 1 1 1 1 1 2 100

Infer 0 0 0 0 0 0 0

Pinaka 0 0 1 0 0 100 100

Symbiotic 0 1 1 0 1 100 100

UAutomizer 1 1 1 1 1 100 100

UKojak 1 0 1 1 0 100 100

UTaipan 1 1 1 1 0 100 100

VeriFuzz 0 0 1 0 1 90,81 100
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Разные свойства демонстрируют различную 
степень зависимости от тщательности трасс. На-
пример, такие свойства, как unreach и termination, 
показывают прямую зависимость от тщатель-
ности, в то время как другие, такие как memory 
и concurrency, достигают достаточного процента 
валидации даже с низкой тщательностью. При 
этом есть и исключения из правил, например, 
Graves-CPA [16] при максимальной тщательности 
демонстрирует высокий процент валидации для 
всех свойств, кроме overflow. Этот факт свидетель-
ствует о том, что в этих случаях важнее наличие 
конкретных элементов трасс ошибок (например, 
определенного условия), нежели просто наличия 
некоторого типа элементов.

Инструментальные средства, такие как 
CPAchecker [9] и Pesco-CPA [17], стабильно пока-
зывают хорошие результаты по всем свойствам, до-
стигая как высокой тщательности трасс, так и вы-
сокого процента успешной валидации. Их стабиль-
ная эффективность подчеркивает их пригодность 
в качестве надежных решений для произвольных 
задач верификации программного обеспечения. 
Напротив, инструментальные средства с низкой 
тщательностью, такие как Crux [18] и Infer [19], де-
монстрируют низкий процент успешной валидации 
по большинству свойств из-за пустых трасс ошибок.

Из данных представленных таблиц можно сде-
лать вывод о том, какие элементы трасс ошибок 
следует добавить для повышения процента успеш-
ной валидации конкретных инструментальных 
средств. Например, хотя CBMC [20] показывает 
отличные результаты для свойства concurrency 
(84,81 % валидации), он значительно отстает на 
более сложных задачах unreach в силу отсутствия 
в трассах таких элементов, как FC и C. Анало-
гично, Symbiotic [21] превосходно справляется 
с задачами memory, concurrency и overflow (100 % 
тщательности), но показывает слабые результаты 
на задачах termination (50 % тщательности) в силу 
отсутствия необходимых условий (С).

Таким образом, данное исследование подтверж-
дает возможность достаточно точной аппрокси-
мации процента успешной валидации с помощью 
тщательности. Тем не менее авторы также отмеча-
ют, что инструментальные средства с одинаковы-
ми значениями тщательности трасс ошибок могут 
формировать трассы с различными конкретными 
элементами данного типа, что приводит к разным 
результатам при валидации. Этот результат под-
черкивает тот факт, что хоть тщательность и яв-
ляется необходимым условием для достижения 
высокого процента успешной валидации, в целом 
этого недостаточно.

3.1. Анализ тщательности трасс ошибок
для победителей SV-COMP

Еще один вопрос, требующий исследов ания, 
который возникает: действительно ли победители 
всегда демонстрируют наивысшую тщательность? 
В табл. 7—11 дан сравнительный анализ тщатель-
ности трасс ошибок среди победителей по всем 
свойствам SV-COMP’23 (номер перед названием 
инструментария соответствует месту, которое 
было им занято в соответствующей категории 
в соревнованиях SV-COMP’23).

Для таких свойств, как memory, overf low 
и concurrency, наблюдается прямая зависимость — 

Таблица 7

Сравнение тщательности трасс ошибок 
у победителей SV-COMP’23 для свойства unreach 

(в категории SoftwareSystems)

Верификатор FC A C LH Тщательность, %

I. Symbiotic 0 1 0 1 50

II. Bubaak 0 1 0 0 25

III. Mopsa Нет трасс 0

Таблица 8

Сравнение тщательности трасс ошибок 
у победителей SV-COMP’23 для свойства memory

Верификатор A Тщательность, %

I. Symbiotic 1 100

II. CPAChecker 1 100

III. UTaipan 1 100

Таблица 9

Сравнение тщательности трасс ошибок 
у победителей SV-COMP’23 для свойства concurrency

Верификатор TS A Тщательность, %

I. Deagle 1 1 100

II. Uautomizer 1 1 100

III. UgemCutter 1 1 100

Таблица 10

С равнение тщательности трасс ошибок 
у победителей SV-COMP’23 для свойства termination

Верификатор A C Тщательность, %

I. VeriFuzz 1 0 50

II. Uautomizer 1 1 100

III. 2LS 1 0 50
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победители стабильно показывают как высокие 
проценты успешной валидации, так и макси-
мальной тщательности трасс. Однако для свойств 
unreach и termination подобная закономерность не 
прослеживается. Победители в этих категориях 
зачастую достигают лишь умеренной или мини-
мальной тщательности (например, инструмен-
тарий Mopsa [22] с 0 %-ной тщательностью для 
unreach).

Более детальный анализ показывает, что та-
кие инструментальные средства набирают высокие 
баллы за счет генерации большего числа валиди-
рованных доказательств корректности. Например, 
Mopsa не выдал ни одной трассы ошибки, тогда 
как Symbiotic [21] предоставил лишь пять трасс 
ошибок для unreach. Поскольку данное исследо-
вание сосредоточено исключительно на трассах 
ошибок, используемый принцип подсчета очков 
мог повлиять на результаты.

Еще один важный момент заключается в том, 
что валидация существенно зависит от конкретно-
го набора трасс ошибок — если этот набор слиш-
ком прост для проверки, полученный процент 
успешной валидации может не отражать реальную 
эффективность инструментария. Это обстоятель-
ство указывает на то, что процент валидации сам 
по себе не является универсально надежным кри-
терием для оценки производительности инстру-
ментального средства по всем задачам в рамках 
одного свойства.

Отмеченные выше выводы подчеркивают цен-
ность введенной метрики тщательности, которая 
формально оценивает качество трасс ошибок. 
Включение подобной метрики в SV-COMP могло 
бы восполнить существующие пробелы в оценке 
потенциальной пользы от полученных р езультатов 
верификации.

Заключение

Формально определено понятие тщательности 
трасс ошибок в верификации программного обе-
спечения, которое основано на выявлении ключе-

вых элементов, релевантных проверяемому свой-
ству. С использованием бенчмарков из соревнова-
ния по верификации программного обеспечения 
SV-COMP проведено детальное исследование этих 
ключевых элементов и получены оценки тщатель-
ности трасс всех инструментальных средств, уча-
ствующих в соревнованиях. Результаты представ-
ленного анализа показывают четкую зависимость 
между тщательностью трасс ошибок и процентом 
успешной валидации результатов верификации. 
Этот факт показывает, как тщательность может 
служить практической метрикой для сравнения 
средств верификации и предлагать новый кри-
терий для оценки качества трасс ошибок. Кроме 
того, по результатам исследования предложены 
конкретные рекомендации по повышению тща-
тельности, а значит, и процента успешной вали-
дации для каждого инструментального средства 
и проверяемого свойства.

В будущем предполагается, что работа будет 
сосредоточена на визуализации трасс ошибок как 
практическом приложении метрики тщательности. 
Представление ключевых элементов трассы в яс-
ном и лаконичном виде крайне важно для эффек-
тивного ручного анализа. Метрика тщательности 
может служить ориентиром для поиска баланса, 
выделяя критические элементы, важные для ана-
лиза ошибки, и исключая второстепенные детали, 
которые, наоборот, не важны для проверяемого 
свойства. Такой подход станет важным шагом на 
пути к созданию более доступных и интерпрети-
руемых результатов верификации в удобном для 
ручного анализа формате.

Дополнительно планируется расширить кон-
цепцию тщательности трасс ошибок на доказа-
тельства корректности. В отличие от трасс оши-
бок, которые имеют линейную последовательную 
структуру, доказательства представляют собой не-
линейные графы, что существенно усложняет их 
анализ. Такое расширение потребует разработки 
дополнительных критериев оценки качества, по-
зволяющих определить, имеет ли место пропу-
щенная ошибка.
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Software verifi cation is a resource-intensive process that combines automatic program analysis with manual results 
analysis. While recent advancements in verifi cation techniques and cloud-based infrastructures have signifi cantly 
accelerated the automatic phase, manual analysis remains a critical bottleneck—particularly for large-scale software 
systems—due to the need for specialized developer expertise. Verifi cation results typically include warnings about 
potential bugs, which must either be corrected or classifi ed as false positives.
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In this work, we address this challenge by introducing a formal notion of thoroughness for error traces in the con-
text of software verifi cation. We defi ne thoroughness as a measure of how comprehensively an error trace captures 
essential elements necessary for understanding and validating a reported issue. To evaluate this concept in practice, 
we apply it to the verifi cation results produced by tools participating in the Software Verifi cation Competition (SV-
COMP). Our analysis demonstrates that the proposed metric is not only feasible but also informative in real-world 
verifi cation scenarios.

Furthermore, we argue that thoroughness can serve as a meaningful metric for comparing verifi cation tools, iden-
tifying strengths and weaknesses in how they represent potential errors. It also aids in improving automated validation 
processes. In addition, our evaluation shows how the metric can be used to determine which specifi c elements must 
be present in an error trace to support effective visualization. By identifying these key elements, we aim to facilitate 
more effi cient manual analysis and promote the development of more user-friendly verifi cation tools.

Keywords: software verifi cation, thoroughness, verifi cation results, validation, error trace
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